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Abstrak

Permasalahan yang banyak terjadi di lingkungan sekolah dengan adanya internet adalah tidak
terkontrolnya siswa dalam menggunakan internet. Guru tidak bisa mengontrol satu per satu
siswa yang akan menggunakan internet karena keterbatasan jumlah guru. Maka dari itu
diperlukan sistem yang bisa memblokir situs internet yang memang tidak boleh diakses, seperti
situs porno, judi, dll. Internet sehat perlu diterapkan di lingkungan sekolah karena sekolah
merupakan tempat dimana siswa belajar untuk menjadi lebih baik, namun dengan adanya
internet yang mampu memberikan informasi yang baik dengan cepat, internet juga mampu
memberikan informasi negatif dengan sangat cepat. Mikrotik merupakan sistem operasi yang
bisa digunakan untuk menciptakan internet sehat di lingkungan sekolah. Dengan perangkat
yang dimiliki oleh mikrotik, perangkat ini bisa menjadi solusi untuk memblokir situs internet
yang akan kita tentukan sendiri. Dengan menggunakan router mikrotik RB941-2nD dan
didukung dengan access point kita bisa memblokir situs tersebut. Dengan mengatur menu web
proxy pada perangkat mikrotik, situs yang akan kita blokir berhasil terblokir dengan baik,
sehingga siswa tidak bisa lagi membuka situs porno dan judi di lingkungan sekolah. Hal ini
menjadikan guru lebih mudah dalam mengontrol siswa jika menggunakan internet. Dengan
mikrotik RB941-2nD, kita hanya perlu menyiapkan nama-nama domain yang akan diblokir
saja dan hasilnya berhasil memblokir nama domain tersebut dengan baik.

Kata Kunci : Internet, Mikrotik, Web Proxy

Abstract

The problem that often occurs in the school environment with the existence of the internet is
that students cannot control their use of the internet. Teachers cannot control one by one student
who will use the internet because of the limited number of teachers. Therefore we need a system
that can block internet sites that are not allowed to be accessed, such as porn sites, gambling,
etc. Healthy internet needs to be implemented in the school environment because school is a
place where students learn to be better, but with the internet being able to provide good
information quickly, the internet is also able to provide negative information very quickly.
Mikrotik is an operating system that can be used to create a healthy internet in a school
environment. With the device owned by the proxy, this device can be a solution for blocking
internet sites that we will set up ourselves. By using the RB941-2nD proxy router and supported
by an access point, we can block these sites. By setting the web proxy menu on the proxy
device, the sites that we will block are successfully blocked properly, so that students can no
longer open porn and gambling sites in the school environment. This makes it easier for
teachers to control students when using the internet. With the RB941-2nD proxy, we only need
to prepare the domain names to be blocked and the results are successful in blocking these
domain names properly.
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1. PENDAHULUAN

Perkembangan internet saat ini sangat pesat, sehingga ada banyak sekali website yang
bisa kita kunjungi dengan mudah dan cepat. Internet merupakan sebuah jaringan komputer
yang memiliki node sebanyak dua puluh ribuan atau bahkan lebih [1]. Internet memberikan
manfaat jika penggunanya menggunakannya dengan baik, begitu juga internet mampu
memberi dampak negatif bagi penggunanya [2]. Dengan berkembangnya teknologi yang begitu
cepat, kita sangat terbantu dengan mudahnya mencari informasi mengenai apapun. Begitu juga
dengan siswa di sekolah, mereka akan sangat mudah mencari hal-hal yang mereka tdak tahu
sebelumnya mengenai pelajaran di sekolah. Namun dampak dari berkembangnya teknologi
internet yang begitu cepat, siswa juga dengan mudah membuka situs internet yang seharusnya
mereka dilarang mengaksesnya, seperti situs porno, judi, dll. Namun di sekolah tentunya hal
tersebut tidak bisa dipantau oleh gurunya karena jumlah siswa yang lebih banyak dari siswa.
Maka dari itu diperlukan teknologi yang mampu memblokir situs tersebut tanpa harus diawasi
oleh gurunya di sekolah.

Mikrotik merupakan sistem operasi berbasis perangkat lunak yang banyak digunakan orang
untuk mengubah komputer menjadi router [3]. Mikrotik juga memiliki perangkat keras, seperti
Mikrotik RB941-2nD. Perangkat keras tersebut memiliki kemampuan dengan sangat baik
sebagai router, termasuk kehandalan dalam mengatur kecepatan internet. Namun ada
kekurangan dari mikrotik ini yaitu apabila resource yang tinggi bisa membuat Kierja mikrotik
menjadi lebih berat dan juga lambat dari sisi pengguna[4]. Ada banyak fitur yang bisa
digunakan jika menggunakan alat tersebut. Salah satunya yaitu web proxy. Ada beberapa cara
untuk mengamankan sistem jarigan internet, salah satunya yaitu dengan mengkonfigurasi
firewall. Penggunaan firewall ini mampu untuk membatasi akses internet yang dilakukan oleh
pengguna. Batasan-batasan yang mampu dilakukan firewall adalah pada bagian proxy services
dan packet filtering[5]. Web Proxy adalah sebuah layanan yang sistem kerjanya web proxy
meminta file atau data di internet, kemudian proxy akan memforward permintaan tersebut ke
internet, sehingga seolah-olah web proxy yang request. Setelah datanya di dapat, maka proxy
akan memberikan respon ke user. Jadi seolah-olah web proxy yang menjadi server publiknya
[6]. Web proxy mampu memblokir situs dengan baik, sehingga kita cukup mengatur di router
tersebut, maka seluruh client yang terhubung dengan router tersebut akan otomatis memblokir
situs yang sudah dibuat di router tersebut. Sehingga seluruh siswa di SMK Al Maksum Langkat
akan terlindungi dari situs porno, judi, dll. Hal ini diperkuat dengan penelitian yang pernah
dilakukan oleh Siddik yaitu memblokir situs porno dengan menggunakan menjadikan mikrotik
RB 750 sebagai firewall blok situs[7]. Begitu juga dengan penelitian yang dilakukan oleh
Hambali yaitu berhasil membangun blocking situs dengan menerapkan layanan web proxy
menggunakan mikrotik RB 750[8].

2. METODE PENELITIAN
2.1 Lokasi
Lokasi yang digunakan pada penelitian ini adalah SMK Al Maksum Langkat yang
beralamat di jl. Sei Batang Serangan Kec. Stabat.

2.2 Metode Perancangan

Metode yang digunakan pada penelitian ini yaitu dengan cara mengumpulkan data
literatur, jurnal, paper beserta buku yang ada kaitannya dengan penelitian ini. Data yang akan
digunakan tentunya berkaitan dengan penelitian yang akan dilaksanakan. Selanjutnya
dilakukan site survey yang bertujuan untuk mendapatkan data berdasarkan wawancara secara
langsung mengenai kondisi di :
1. Lokasi sekolah
2. Kondisi lab
3. Peralatan yang tersedia
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4. Fasilitas yang ada

5. Topologi jaringan yang digunakan

6. Penentuan IP Address yang digunakan

7. Akses internet

8. Kebijakan pemakaian internet

Selanjutnya yaitu analisis sistem yang sudah diterapkan pada seklah tersebut. Berdasarkan
temuan tersebut nantilah menjadi dasar dalam penentuan sistem yang baru termasuk juga dalam
menentukan perangkat baru yang akan digunakan nantinya baik itu hardware maupun software.
Setelah itu dilakukan perancangan sistem jaringan yang baru yang nantinya akan diterapkan
pada sekolah tersebut. Perancangan topologi yang baru dibuat dengan bantuan aplikasi packet
tracer.

2.3 Pemilihan Alat dan Bahan
Pada penelitian ini alat yang digunakan yaitu 1 buah router Mikrotik RB941-2nD, 3 buah
access point TP-Link TL-WR840N 300 Mbps 2 antena, 1 roll kabel utp cat 5 dan 1 kotak RJ45.

Gambar 1. Mikrotik dan Access Point

2.4 Rencana Kerja

Untuk memudahkan dalam perancangan topologi yang baru, maka dibuat rencana kerja
agar nantinya hasil yang dicapai sesuai dengan yang diharapkan. Maka dengan ini rencana
kerja yang akan dilakukan pada penelitian ini adalah tampak seperti gambar 1 berikut ini

Mempersiapkan alat dan bahan

A4
Memasang kabel, router dan wifi

Konfigurasi router dan wifi

Hasil dan Kesimpulan

Gambar 2. Kerangka Kerja Penelitian

3. HASIL DAN PEMBAHASAN
a. Hasil

Berdasarkan hasil yang sudah dilakukan pada kerangka penelitian tersebut, pemasangan
access point terbagi menjadi 3 titik yaitu di lapangan sekolah, lab komputer dan kantin. Ketiga
access point tersebut terkoneksi dengan 1 router mikrotik. Hasil pengujian pertama dilakukan
dengan menggunakan access point pertama dengan berhasil memblokir situs yang sudah
ditentukan di router untuk di blokir. Kemudian access point yang kedua juga dilakukan
pengujian dan hasilnya juga berhasil memblokir situs yang sudah ditentukan di router.
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Kemudian access point yang ke tiga juga mendapatkan hasil yang sama yaitu situs berhasil di
blokir dengan baik sesuai dengan kerangka kerja yang dilakukan.
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Gambar 3. Topologi yang Digunakan

b. Pembahasan

Langkah pertama yang harus kita lakukan yaitu mencari tahu IP Address dari situs yang
akan kita blokir nantinya. Disini saya contohkan mencari IP Address dari mikrotik. Faktanya
yang saya blokir nantinya adalah situs porno dan judi online. Setelah IP Addessnya didapat,
yaitu 202.65.113.16. IP Address ini sebenarnya tidak harus kita cari jika ingin memblokir situs
dengan web proxy, karena memblokir situs ini bisa kita gunakan saja nama domainnnya. Tapi
untuk menambah pengetahuan maka tidak masalah jika ingin mencari tahu berapa alamat IP
Addressnya. Alamat ini bisa digunakan jika nantinya situs yang kita blokir masih bisa di akses.

Non-authoritative answer:
Name: mikrotik.co.1]

Address: 202.65.113.

Gambar 4. Mencari IP Address Situs yang Akan Di Blokir

Setelah berhasil mendapatkan IP Address situs yang akan kita blokir, maka selanjutnya yaitu
masuk ke menu IP - web proxy - centang enables dan pilih port 8080, lalu centang pada
tulisan “Cache On Disk” dan pilih apply untuk mengakhiri pengaturan bagian ini.

Web Proxy Settings 1]
General  Status Lookups Insets Refreshes | oK ]
v Enabled | Cancel
Src. Address ! ==y
[For: [s020 ¢l ——
lear Cach
Parent Proxy: ¥ | [ ResetuTML
Parent Proxy Port t Access
Cache Administrator: - Cache
Max, Cache Size: [unimted * | K Drect
v Cache On Disk Connections

Max. Cient Connections: |600
Max. Sesver Connections: | 600
Max Fresh Time: |3d 00:00.00
Senalize Connections

Always From Cache

Gambar 5. Menu Web Proxy Setting
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Berikutnya yaitu kita pilih menu IP = Firewall > NAT - add(+) —>lalu pada pilihan chain di
isi dengan dstnat —>protocol :6 (tcp) dan pilih dst portnya yaitu 80.
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Fer Pbes NAT  Mange  Service Pats  Cormectons  Addmss Unts  Layer7 Protocols
E] Y Jooat Conrtens 00 Reset Ml Courters 4 =
Bl Acton Dran Sc Addess D Aodeoes Peto. Sc Por Dt Pot  nimter. 02 it Bytes Fackets v
) e otrst € dv 30 135 %8 289
NAY Auke <20> o)
Gorerd  Advwxced Bta Ason Sutetcs [ ox ]
[rv... St + ] Cancel
S AdSess - Aol
Det Addwas hd Seable
Ii\u:. ] £ecp) . -l L mmery
Sec Pot v Cooy
EED - [

Gambar 6. Menu Firewall

Selanjutnya kita pilih tab Action dengan pilihan redirect, kemudian to ports pilih 8080.

Newe NAT Rule =8
Genersl  Advarced Bdtra A0 Sisetics 0%

Kton, wdrect . Cancel

To Perts: | 8080 - [ Aoply

Gambar 7. Menu NAT

Berikutnya pilih menu web proxy, kemudian kita pilih menu access

Web Proxy Settings B

Genersl  Status Lookups Inserts Refreshes oK

Src. Address A~ [ Aoply

Port: 8080 =
Clear Cache
Paren oy v | [esarmu|
Parent Proxy Port: Y A-—N:cess

Cache Administrator: a ‘ Sade l
Max. Cache Size: uniimted ske | [ O |

¥ Cache On Dk [ Comectons |

Max. Gient Connections: 600

Gambar 8. Menu Web Proxy

Langkah terakhir yaitu klik menu add (+) kemudian isi Dst.Host dengan nama situs yang kita
blokir. Contoh yang saya gunakan pada penelitian ini adalah situs mikrotik, maka kita isi
dengan tulisan mikrotik.co.id dan pilih “deny” pada menu action dan klik ok.

(=63
3] ] [ ] [ oo G
= Sec. Address Dst Address Ot Pot Dt How Path Method Ation v
) v otk ©0 1d deery
Web Proxy Rube © =B
Sc Addess v oK
Dst  Address v Cancel
D2 Pot Aoply
Local Podt v Disats
I:c Host mibcrotic 00 1 AI
Comment
Fatn -
Copy
Method
. = Remove
. [N!n% deryy B ] - 3
Reset Courtens
1 2ern Redirect To v

Gambar 9. Menu Web P"roxlj/"A'ccess
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Setelah semua selesai di konfigurasi maka selanjutnya kita buka situs yang sudah kita blokir di
web browser . Jika situs masih terbuka artinya ada proses yang salah. Tapi jika situs tampak
seperti gambar 10, maka proses memblokir situs sukses.

b +

-

ERROR: Forbidden

® Access Denied

he admurustrator 1

Gambar 10. Hasil Blokir Situs

4. KESIMPULAN

Kesimpulannya adalah tidak terkontrolnya siswa dalam mengendalikan internet di sekolah,
sehingga dikhawatirkan siswa membuka situs yang tidak boleh untuk diakses, dan mikrotik
mampu membuat kondisi internet menjadi sehat di lingkungan sekolah dengan memblokir situs
melalui layanan Web Proxy. Mikrotik ini juga termasuk mudah untuk digunakan, karena Kita
bisa menggunakan aplikasi winbox untuk mengaturnya. Dan hasil yang didapat dari penelitian
ini adalah situs porno dan judi online berhasil diblokir, sehingga kecil kemungkinan bagi siswa
untuk bisa membuka situs tersebut di lingkungan sekolah.
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