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ABSTRACT

A lot of data is misused without the data owner being aware of it. Software developers

must ensure the security user data
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PENDAHULUAN

Di era 4.0 saat ini, semua orang ber@ﬁ ing pAYEA Waﬂép\%%
jaringan internet untuk melakukan ham Smg_

kegiatan. Banyak orang yang memasukkan
pribadi tanpa memperhatikan keamanan database
yang digunakan sistem tersebut. Sehingga banyak
data yang disalahgunakan tanpa disadari oleh si
pemilik data. Data yang disalahgunakan saat ini
tidak hanya data sensitif seperti password dan pin.
Data lainnya yang tidak dianggap sensitif juga
sering disalahgunakan seperti nomor handphone,
alamat, hingga hobi dan kegemaran pengguna.
Menurut penelitian yang dilakukan Arpita Ghosh
dan Aron Roth perusahaan besar seperti Google,
Yahoo, Microsoft, dan Facebook juga terlibat
secara implisit melakukan pembelian informasi
pribadi dengan imbalan non-moneter
kompensasi[1]. Namun saat ini pengguna mulai
melihat keamanan dari sistem yang digunakan dan
akan meninggalkan sistem yang tidak menjamin
keamanan datanya. Banyak pengembang software
yang menyadari hal ini dan berusaha membangun
sistem yang dapat menjamin keamanan data
pengguna yang menggunakan sistemnya.

Data yang dimasukkan pengguna kedalam
sistem disimpan di database. Saat ini keamanan
record database sangat diperhatikan mengingat
besarnya pasar yang akan menampung data.
Bahkan Lisa K. Fleischer dan Yu-Han Lyu

tﬁe\jr
rd databases be of great concern.
& _encryption can be used fozzggasecurity. The Merkle-
|s mcluded in

different keys for the encr?ptlon and decrypt
the NP-complete algoritfn’ which cannot b
algorithm has stages oftkey generation, encr

cryptogmﬂ)hy publlc key ¢

to the size of the market that

it-key crypt phy because it uses
ocesses. Thigfalgorithm belongs to
ed in polynorial order time. This
, and decryption-The results of this
storing record@'11 in the form of
r|thm|c encrypuoghas a larger size

="

grapﬁh‘y.,.. me;klel&-)ellman knapsack

merancang mo&' ayesian, sebuah mekanisme
untuk menentukan besarnya

menjaga privasi yang menjamin
dan melindungi privasi biaya dan data
penggunal2]. Salah satu bentuk keamanan yang
bisa diterapkan pada databasae adalah kriptogtafi.
Kriptografi merupakan ilmu yang mempelajari
metode penyandian data. Proses dalam kriptografi
terdiri dari dua tahap vyaitu enkripsi dan
dekripsi[3][4]. Dalam kriptografi ada beberapa
algoritma yang digunakan untuk mengamankan
data seperti: RSA, Pohlig-Hellman, RC4, EI-

insentif--;

Gamal, dan lainnya. Algoritma merkle-hellman
knapsack merupakan salah satu algoritma
kriptografi
METODE

Kriptografi berasal dari bahasa Yunani yang berarti
tulisan rahasia. Secara terminologi kriptografi
adalah ilmu untuk menjaga keamanan data dalam
pengirimannya[5]. Enkripsi dan dekripsi adalah
proses penting dalam kriptografi. Enkripsi proses
yang mengubah data/pesan (plaintext) menjadi
sandi  (ciphertext). Dekripsi mengembalikan
ciphertext menjadi plaintext[6].

2.1. Kriptografi Kunci Publik
Terdapat dua pemisahan algoritma kriptografi
berdasarkan = pembagian kunci.  Algoritma
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kriptografi simetris menggunakan kunci yang sama
untuk proses enkripsi dan dekripsi[7]. Algoritma
kunci simetris lemah dalam melawan serangan
brute force pada kuncinya. Pendistribusian kunci
pada algoritma ini bersifat rahasia[8]. Algortima
kunci asimetris menggunakan kunci yang berbeda
untuk proses enkripsi dan dekripsi[9]. Kunci yang
digunakan pada proses enkripsi disebut publik key
dan dapat diketahui orang lain[10]. Algoritma
merkle-hellman  knapsack masuk kedalam
algoritma kriptografi kunci asimetris yang sering
disebut juga algoritma kunci publik[11].

2.2. Algoritma Merkle-Hellman Knapsack

Algoritma Merkle-Hellman Knapsack termasuk
kedalam  kriptografi ~ kunci  publik  karena
menggunakan kunci yang berbeda untuk proses
enkripsi dan dekripsi.  Algoritma ini termasuk

kedalam algortima NP-complete yang tidak dﬁ\pgt\ Al

dipecahkan dalam waktu orde polynomiall[4,
PEMBANGKITAN KUNCI

Barisan
superincreasing (b),
n, m

:

Barisan non-increasing
=(bn) mod m

v

Kunci Publik = barisan
non-increasing
Kunci Private = barisan
incresing

Gambar 1. Flowchart pembangkitan kunci

Terdapat tiga tahap dalam yang dilakukan dalam
algoritma ini[13]:
1. Proses Pembangkitan Kunci
a. Tentukan kunci private, kunci ini merupakan
barisan superincreasing dimana elemen
dalam deret harus lebih besar daripada
jumlah elemen sebelumnya.
b. Tentukan bilangan prima m dan n, dimana
m harus lebih besar dari elemen terakhir
pada deretan dan n relatif prima dengan m.
c. Bangkitkan kunci publik dengan persamaan:
Kpi=si*nmodm......... )]
dimana Kp adalah kunci publik
sadalah elemen dalam deretan
iadalah indeks dari deretan

a.

Pesan/Plaintext dipecah menjadi block bit
yang panjanganya samadengan panjang
elemen kunci publik

Tentukan ciphertext dengan persamaan:
c=DbI1*Kp:1 + b2*Kpz + ... + bn*Kpn.....(2)

UNIKA ST,

'7UDJ . &

dimana: cadalah ciphertext
b adalah bentuk biner dari block
plaintext
ENKRIPSI

Plaintext (P), Kunci
Publik(Kp)

-

Block Pi = Plaintext
dibagi sesuai panjang Kp

l

Kriptogram(i) = 3 Block
Pi + Kpi

If Kriptogram(i) # O

Ciphertext = Kriptogram

b.

Gambar 2. Flowchart proses enkripsi

3. Proses Dekripsi
a.

Proses dekripsi dilakukan dengan
menggunakan kunci private

Hitung nilai plaintext dengan persamaan
Pi=c*nlmodm............... (3)

dimana: m! nilai invers dari m

Hitung nilai biner Pi dengan mengurangi Pi
dengan nilai elemen yang besarnya
mendekati nilai Pi Proses dilanjutkan
sampai hasil = 0 atau 1.

Gabungkan nilai yang didapat dengan
syarat: jika hasil 0 nilai biner dimasukkan
jika hasil 1 maka nilai tidak dimasukkan.

Kunci publik memiliki panjang elemen
yang sama dengan deretan
superincreasing
2. Proses Enkripsi
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DEKRIPSI

Ciphertext, Kunci
Private(Kv), n, m

:

n~ =1(modm)

A 4

Plaintext = z Ciphertext(i) * n™*

Kunci publik = 146, 365, 324, 242, 78, 229, 52,
201

Kriptogram = (1x365) + (1x242) + (1x52) + (1x291)
=950

Block-2 =1 =01001001

Kunci publik = 146, 365, 324, 242, 78, 229, 52,
291

Kriptogram = (1x365) + (1x78) + (1x291) = 734

Block-3 =T =01010100

Kunci publik = 146, 365, 324, 242, 78,
201

Kriptogram = (1x365) + (1x242) + (1x229) = 836

229, 52,

Block-5 = Space = 00100000

Kunci publik = 146, 365, 324, 242, 78, 229, 52,
mod m 201
i ram = (1x324) = 324
v S ARIRUAR = (0329
Block-6 = H.£2001000
Rlaintext i publik =746, 365, 324, 242, 78, 229, 52,
ogram = (1x1%+ (1x242) = 388
k-7 = A = 01000081
i publik = 146 ‘@5 324, 242, 78, 229, 52,
Gambar 3. Flowchart prgges dekripsi
Proges deiy togram (1x365 ) #(1x291) = 656
HASIL DAN PEMBAHASAN ~O ‘ ‘ oA
Record database yang digunakan/galam penelitian k-7-= P _1010
ini adalah record data mahasisw IMED prodi gg;‘c' publik 1@ 365, 324, 242, 78, 229, 52,
Teknologi Informatika dan Kompu@' angk
2019 yang berisi IPK. B8 skriptogtam. é@46)+(1x324) 470
Tabel 1. Record database mahasiswa TUDI %%%e(@
Nama Nim Sem1 Sem2 34836734324656470950656388. . Ukuran
ciphertext yang dihasilkan lebih panjang dari
SITIHAPSAH 5191151006 3,45 3,46 ukuran plaintext. Record diatas disimpan dalam
YOSUA SITEPU 5192451003 3,54 3,90 bentuk_mphertext untuk mengamankan record dari
pencurian data.
JAFAR SIDIK 5192451007 3,72 3,95
KESIMPULAN
FIYAMONALISA 5193151005 3,63 3,58 Dari penelitian yang dilakukan penulis dapat
RIZKY NABILA 5193351005 3,54 3,55 menyimpulkan bahwa, algoritma Merkle-Hellman

Dari record dalam database di atas diambil
contoh plaintext dari field nama vyaitu “SITI
HAPSAH”. Tahapan pertama adalah menentukan
kunci private. Kunci private merupakan deretan
super increasing yang digunakan dalam proses ini
adalah 2, 5, 11, 23, 47, 95, 191, 378. Tentukan
kunci publik dengan nilai m = 479 dan n = 73.
Hitung dengan persamaan (1) dan didapatkan
kunci publik 146, 365, 324, 242, 78, 229, 52, 291.
Setelah didapatkan kunci maka akan dilakukan
proses enkripsi dimulai dengan menentukan block
plaintext yang sesuai dengan panjang kunci yaitu 8
bit.

Enkripsi block plaintext
Block-1 = S = 01010011

Knapsack dapat diimplementasikan dalam
pengamanan record database. Record database
disimpan dalam bentuk ciphertext/sandi sehingga
keamannya lebih terjaga. Algoritma Merkle-
Hellman Knapsack menghasilkan ciphertext yang
memiliki ukuran lebih besar daripada plaintext..
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