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Keamanan informasi dilingkungan pendidikan semakin penting 
dengan meningkatnya penggunaan teknologi dalam proses 
pembelajaran. Advanced Encrytion Standard (AES) adalah salah 
satu alrgoritma enkripsi yang populer dan aman digunakan untuk 
melindungi privasi dan integritas data. Keamanan data sekolah 
merupakan langkah penting dalam menjaga privasi guru, siswa dan 
staf. Mencegah akses tidak sah dan memastikan data penting tidak 
jatuh ke tangan yang salah. Dengan implementasi enkripsi AES, 
sekolah dapat memperkuat sistem keamanan informasi mereka dan 
memberikan lingkungan pembelajaran yang lebih aman dan  
terpercaya. SMA Negeri 1 Somambawa merupakan suatu instansi 
pendidikan yang memiliki data penting seperti data siswa, guru dan 
penilaian. Data tersebut sangat penting dan rentang untuk di 
manipulasi oleh pihak-pihak yang tidak bertanggung jawab. 
Sehingga diperlukan untuk mengamankan data dari para pencuri 
data untuk menghindari resiko kebocoran data. 
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PENDAHULUAN 
 

Keamanan informasi di lingkungan pendidikan semakin penting dengan meningkatnya 
penggunaan teknologi dalam proses pembelajaran. Salah satu aspek krusial dari keamanan informasi 
adalah perlindungan data berkas yang disimpan di situs web sekolah. Dalam era digital yang terus 
berkembang, data telah menjadi aset berharga yang melibatkan hampir setiap aspek kehidupan kita. 
Keberadaan data yang kian luas dan penting ini juga membawa tantangan baru terkait keamanannya. 
Pencurian data, pelanggaran privasi, dan penyalahgunaan informasi pribadi semakin menjadi risiko nyata 
yang dapat berdampak serius pada individu, organisasi, dan masyarakat secara keseluruhan khususnya di 
lingkungan pendidikan (Mustaofa, Dwiputra, & Afrianto, 2023). 

SMA Negeri 1 Somambawa merupakan suatu instansi pendidikan yang memiliki data penting 
seperti data siswa, guru dan penilaian. Data tersebut sangat penting dan rentang untuk di manipulasi oleh 
pihak-pihak yang tidak bertanggung jawab. Sehingga diperlukan untuk mengamankan data dari para 
pencuri data untuk menghindari resiko kebocoran data. 

Untuk mengatasi resiko pencurian data tersebut dapat dilakukan dengan membuat sistem 
keamanan data dimana sistem tersebut dapat menyamarkan isi data menjadi sebuah teks atau kode-kode 
yang tidak memiliki arti. Namun kode tersebut dapat dikembalikan menjadi data asli jika diperlukan. 

Keamanan data atau yang biasa disebut kriptografi merupakan salah satu ilmu yang digunakan 
untuk menjaga keamanan dan kerahasiaan data atau informasi sehingga data tidak dapat diketahui oleh 
pihak-pihak yang tidak berwenang (Alasi & Halim, 2024). 

Proses keamanan data dapat dilakukan dengan menerapkan metode AES. Algoritma AES 
(Advanced Encryption Standard) merupakan algoritma enkripsi yang membutuhkan suatu kunci dalam 
proses enkripsi dan dekripsi. Proses enkripsi pada AES dilakukan secara berulang yang bisa disebut 
dengan ronde. Jumlah ronde tergantung dengan panjang kunci dimana setiap ronde membutuhkan kunci 
ronde dan masukan dari ronde berikutnya. Algoritma AES (Advanced Encryption Standard) memiliki 
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kemampuan untuk mengenkripsi dan mendekripsi data dengan berbagai panjang kunci, termasuk 128 bit, 
192 bit, dan 256 bit (Irawan, Mahdiyah, & Kurniawan, 2024). 

 
METODE PENELITIAN 

 

1. Tahap penelitian 
a. Pada tahap awal dimulai dengan melakukan identifikasi terhadap masalah yang muncul dan 

melakukan beberapa studi literatur, jurnal, artikel, situs internet, buku-buku, dan karya ilmiah. 
b. Menganalisa permasalahan adalah tahapan peneliti memahami permasalahan pada objek 

penelitian dengan ruang lingkup yang telah ditentukan, agar hasil penelitian dapat sesuai dengan 
yang diharapkan. 

c. Menentukan tujuan yaitu menentukan arah yang jelas dari penelitian tersebut. Penentuan tersebut 
membuat penelitian jelas sehingga hasilnya dapat digunakan oleh pihak yang membutuhkan. 

d. Penelitian ini dilakukan untuk mendapatkan data dengan cara mendatangi sekolah tersebut dalam 
mengumpulkan siswa, guru dan nilai siswa yang diperlukan dalam penelitian, dengan teknik 
pengumpulan data yaitu Pengamatan (Observasi), Wawancara (Interview) dan Studi Pustaka. 

e. Setelah melakukan pengumpulan data tersebut selanjutnya mengimplementasi kan data yang ada 
lalu di diamankan dengan metode AES 

2. Advanced Encryption Standard 
Algoritma Advanced Encryption Standard (AES) adalah algoritma enkripsi yang diterbitkan oleh 

National Institute of Standards and Technology (NIST) pada tahun 2000. Tujuan utama dari algoritma ini 
adalah untuk menggantikan algoritma DES setelah algoritma tersebut diketahui memiliki celah keamanan 
seiring dengan perkembangan kecepatan komputer. NIST mengundang para ahli yang bekerja pada 
bidang enkripsi dan keamanan data di seluruh dunia untuk mengembangkan algoritma block cipher untuk 
melakukan enkripsi dan dekripsi data yang lebih baik dari algoritma DES (Herlambang, Nilma, & 
Pravitasari, 2024). 
 

HASIL DAN PEMBAHASAN 
 

1.  Implementasi 
Implementasi berisi tentang hasil antarmuka sistem yang dibangun serta pengujian yang dilakukan 

untuk mengetahui apakah sistem berjalan sesuai dengan keinginan pengguna. 
a) Rancangan Halaman 

Halaman login merupakan halaman yang digunakan sebagai media untuk mengisi username dan 
password. dimana username dan password tersebut merupakan data rahasia untuk dapat menggunakan 
sistem. 

 

Gambar 1: Rancagan Halaman 

b) Rancangan Halaman Utama (Dashboard) 
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Halaman utama berisi menu yang dapat digunakan untuk menampilkan halaman lain yang terkait 
dengan sistem yang dibangun. 

 

Gambar 2 : Rancangan Halaman Utama (Dashboard) 

c) Rancangan Halaman Pengguna 
Halaman pengguna berisi tentang data pengguna yang akan digunakan dalam mengakses sistem. 

 
Gambar 3 : Rancangan Halaman Pengguna 

d) Rancangan Halaman Enkripsi 
Halaman enkripsi berisi tentang proses menngamankan atau menyandikan semua data menjadi 
karakter yang tidak memiliki arti. 

 
Gambar 4: Rancangan Halaman Enkripsi 

e) Rancangan Halaman Dekripsi 
Halaman dekripsi berisi tentang proses mengambalikan data yang telah disandikan ke karakter semula 
yang memiliki arti. 
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Gambar 5: Rancangan Halaman Dekripsi 

f) Rancangan Halaman Mata Pelajaran 
Halaman mata pelajaran berisi tentang jenis mata pelajaran yang ada di SMA Negeri 1 Somambawa. 

 
Gambar 6: Rancangan Halaman Mata Pelajaran 

g) Rancangan Halaman Kelas 
Halaman kelas berisi tentang data kelas yang ada di SMA Negeri 1 Somambawa. 

 
Gambar 7: Rancangan Halaman Kelas 

h) Rancangan Halaman Siswa 
Halaman siswa berisi tentang data-data siswa untuk yang ada di SMA Negeri 1 Somambawa. 
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Gambar 8 : Rancangan Halaman Siswa 

i) Rancangan Halaman Guru 
Halaman guru berisi tentang data-data guru untuk yang ada di SMA Negeri 1 Somambawa . 

 
Gambar  9 : Rancangan Halaman Guru 

 
j) Rancangan Halaman Nilai 

Halaman nilai berisi tentang data-data nilai setiap siswa yang telah dimasukkan oleh admin. 

 
Gambar 10: Rancangan Halaman Nilai 

k) Rancangan Laporan Siswa 
Laporan siswa merupakan laporan yang menampilkan data-data siswa yang terdaftar. 
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Gambar 11: Rancangan Halaman Siswa 

l) Rancangan Laporan Guru 
Laporan guru merupakan laporan yang menampilkan data-data guru yang terdaftar. 

 
Gambar 12 : Rancangan Laporan Guru 

m) Rancangan Laporan Nilai Siswa 
Laporan nilai siswa merupakan laporan yang menampilkan data nilai siswa yang telah disimpan di 
database  

 
Gambar 13: Rancangan Laporan Nilai Siswa 
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KESIMPULAN 
 

Penelitian ini meneliti tentang kemanan data di SMA Negeri 1 Somambawa menggunakan metode 
AES. Metode Advance Encryption Standard (AES) dengan ukuran kunci 128bit atau 16byte dapat 
digunakan untuk mengenkripsi dan mendeskripsi data dengan baik. Sehingga data sekolah lebih terjamin 
keamananya dan terhindar dari pencuri data yang dapat disalahgunakan .  Sistem ini  memberikan 
kemudahan akses informasi dan pengamanan data sekolah yang dapat mengubah data asli menjadi data 
rahasia yang tidak diketahui oleh pihak yang tidak memiliki wewenang.  
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